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Service and ovalion in Entertainment

Diese Datenschutzerklarung («Datenschutzerklarung») erlautert und legt dar, auf welcher
Grundlage wir personenbezogene Daten erheben, wenn Sie unsere Webseite besuchen,
unsere Dienste nutzen, im Rahmen eines Vertrags mit uns interagieren, mit uns kommuni-
zieren oder anderweitig mit uns zu tun haben, wie wir diese Daten verwenden, unter wel-
chen Bedingungen wir sie an Dritte weitergeben und welche Massnahmen wir zu ihrem
Schutz ergreifen. Dartiber hinaus kénnen wir Sie gesondert Giber die Bearbeitung lhrer Da-
ten informieren, z.B. in Einwilligungserklarungen, Geschaftsbedingungen, zusatzlichen Da-
tenschutzerklarungen, Formularen und anderen Hinweisen. Der Begriff «Daten» wird hier
synonym flr «Personendaten» und «personenbezogene Daten» verwendet.

Wenn Sie uns Informationen Uber andere Personen als sich selbst zur Verfligung stellen,
mussen Sie sicherstellen, dass die Daten richtig sind und dass diese Personen verstehen,
wie ihre Daten verwendet werden, dass sie ihr Einverstandnis dazu gegeben haben, und
dass Sie uns und unseren Dienstleistern erlauben, sie zu verwenden. Gerne kdnnen Sie
ihnen ein Exemplar dieser Datenschutzerklarung zukommen lassen.

1. Verantwortlicher

Der Verantwortliche flir die Bearbeitung lhrer Daten im Rahmen dieser Datenschutzerkla-
rung («Verantwortlicher») ist, sofern wir Ihnen im Einzelfall nichts anderes mitteilen:

PhonoNet AG
Seefeldstrasse 104
CH-8008 Zirich

Bei Fragen zum Datenschutz und zur Austibung lhrer Rechte kénnen Sie sich gerne unter
dataprotection@phononet.ch an uns wenden.

2, Datenerhebung und Zweck der Datenbearbeitung

Wir bearbeiten die folgenden Daten Uber Sie zu den unten genannten Zwecken:



21 Datenerhebung auf unserer Webseite

Wenn Sie unserer Webseite besuchen, erheben wir personenbezogene Daten, die fir die
Funktionalitat und Sicherheit unserer Webseite erforderlich sind.

Zu den erhobenen Daten gehdren unter anderem: IP-Adresse; Informationen tber das Be-
triebssystem Ihres Endgerates; Cookies; Referrer-URL; Ubertragene Datenmenge; Datum,
Region und Uhrzeit der Serveranfrage; Webseiten tber die zugegriffen wird bzw. von de-
nen ein Zugriff erfolgt; Browsertyp und -version; Name lhres Internetproviders; Protokolle
etc.

2.2 Kommunikations- und Kontaktformulare

Wenn Sie uns per Online-Kontaktformular, E-Mail, Telefon, Brief oder auf anderem Wege
kontaktieren, erfassen wir die zwischen lhnen und uns ausgetauschten Daten, um mit
lhnen zu kommunizieren und Ihnen unsere Dienste anzubieten, insbesondere um auf lhre
Anfragen zu antworten. Indem Sie uns diese Daten zur Verfligung stellen, erklaren Sie sich
damit einverstanden, dass wir Ihre personenbezogenen Daten in Ubereinstimmung mit die-
ser Datenschutzerklarung verwenden.

Zu den erhobenen Daten gehoéren unter anderem: Kontaktangaben; Art, Weise, Ort und
Zeit der Kommunikation; Inhalt der Kommunikation etc.

Wenn Sie mit uns Uber unsere Konten auf Plattformen von Drittanbietern wie Linkedin,
Twitter/X oder Facebook kommunizieren, werden lhre Daten ebenfalls gemass den Daten-
schutzbestimmungen der jeweiligen Plattform bearbeitet.

Weitere Informationen zu Zweck und Umfang der Datenbearbeitung der Drittanbieterfinden
Sie in deren jeweiligen Datenschutzerklarungen.

23 Erbringung von Dienstleistungen und Erfiillung eines Vertrags

Wir bearbeiten Ihre Daten, um einen Vertrag mit lhnen zu schliessen, durchzuflihren und
zu verwalten und um unsere Produkte und Dienstleistungen fir Sie zu erbringen.

Zu den erhobenen Daten gehdren unter anderem: Ihre Kontaktdaten und weitere von Ihnen
zur Verfigung gestellte Informationen; Informationen bei Nutzung unserer Online-Services
(z.B. eMediaCatalog, Plattform fur Industrie- und Medienpartner, vgl. dazu auch Ziffer 2.5)
und/oder im Hinblick auf einen maéglichen Vertragsabschluss und lGber den Vertragsab-
schluss (z.B. von Ihnen bezogene Produkte, fir Sie erbrachte Leistungen; Bewerbungs-
verfahren); Informationen tber die Durchfihrung und Verwaltung der Vertrage; Informatio-
nen zu Mangeln, Beschwerden und Vertragsanderungen; Finanzdaten; Angaben zu geta-
tigten Downloads von Angeboten, Informationen, Broschiren etc.

24 Verbesserung und Innovation unserer Produkte und Dienstleistungen

Wir bearbeiten lhre Daten flr Marketing- und Geschéaftsaktivitaten im Zusammenhang mit
unseren Produkten und Dienstleistungen, insbesondere um unsere Produkte,
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Dienstleistungen, Webseite und andere Plattformen, auf denen wir tatig sind, weiterzuent-
wickeln und unsere Produkte und Dienstleistungen auszubauen.

Zu den erhobenen Daten gehoren Daten gemass Ziffer 2.3.

25 Unsere Online-Angebote

Im Rahmen unserer Online-Angebote stellen wir unter anderem Informationen zu Musikti-
teln, Alben und zu den Kunstler:innen bereit. Fur die Nutzung unsere Online-Angebote (z.B.
eMediaCatalog, Plattform fir Industrie- und Medienpartner) missen Sie sich anmelden
bzw. registrieren. Wir bearbeiten Ihre in diesem Zusammenhang erhobenen Daten, um
unsere Dienstleistungen zu erbringen und die Funktionsfahigkeit und Sicherheit der Online-
Angebote sicherzustellen.

Zu den erhobenen Daten gehdren unter anderem: Medium; Anstalt; Position; Anrede; Titel;
Name, Vorname; Adresse; E-Mail-Adresse, Telefon; Fax; Login-Name/Benutzername;
Passwort etc.

2.6 Online Angebote Dritter, wie z.B. das Trackingportal

Unsere Webseite kann auch Angebote Dritter enthalten, z.B. einen Link zum Trackingportal
der Phononet GmbH, Deutschland. Bitte beachten Sie, dass wir flr derartige Angebote und
die Datenbearbeitung durch Dritte nicht verantwortlich sind. Weitere Informationen zu den
jeweiligen Angeboten und den Datenbearbeitungen entnehmen Sie bitte der Webseite bzw.
Datenschutzerklarung der jeweiligen Dritten. Siehe dazu auch Ziffer 2.14 («Links zu Ange-
boten von Drittanbietern) unten.

2.7 Bewerbungen

Wir bearbeiten lhre Daten im Rahmen des Bewerbungsprozesses zur Beantwortung Ihrer
Kontaktaufnahme, zur Prifung lhres Profils und zur Vorbereitung und Abwicklung im Hin-
blick auf das kunftige Arbeitsverhaltnis.

Zu den erhobenen Daten gehdéren unter anderem: Kontaktdaten und persénliche Angaben
(z.B. Name, Adresse, E-Mail, Telefonnummer, Geburtsdatum, Nationalitat/Staatsangeho-
rigkeit); Angaben aus Ihrem Bewerbungsformular (z.B. Motivation, beworbene Stelle, Pen-
sum, usw.); Bewerbungsunterlagen (z.B. Lebenslauf, Angaben betr. vormalige Arbeitge-
bende, Referenzen und Arbeitszeugnisse, Daten zur beruflichen Erfahrung, Angaben zur
Aus- und Weiter-bildung, weitere Qualifikationen) etc..

Wir speichern lhre Daten fiir die Dauer von sechs (6) Monaten nach Abschluss des Bewer-
bungsprozesses. Sollten wir lhnen keine aktuell zu besetzende Stelle anbieten kdénnen,
jedoch aufgrund lhres Profils der Ansicht sein, dass Ihre Bewerbung eventuell fir zukinf-
tige Stellenangebote interessant sein kénnte, werden wir Ihre persénlichen Bewerbungs-
daten zwolf (12) Monate lang speichern, sofern Sie einer solchen Speicherung und Nut-
zung ausdricklich zustimmen.
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Die oben genannten Aufbewahrungsfristen gelten nicht, sofern gesetzliche Bestimmungen
einer Loschung entgegenstehen, die weitere Speicherung zum Zwecke der Beweisfuhrung
erforderlich ist oder Sie einer langeren Speicherung ausdrticklich zugestimmt haben.

2.8 Sicherheitsgriinde

Wir bearbeiten lhre Daten, um unsere IT- und andere Infrastruktur zu schitzen. Zum Bei-
spiel bearbeiten wir Daten zur Uberwachung, Analyse und Priifung unserer Netzwerke und
IT-Infrastrukturen, einschliesslich Zugangskontrollen. Wir kénnen auch Uberwachungssys-
teme, z.B. Kameras, zu Sicherheitszwecken einsetzen. In einem solchen Fall werden wir
Sie an den entsprechenden Stellen gesondert informieren.

2.9 Einhaltung von Gesetzen und rechtlichen Verfahren

Wir bearbeiten Ihre Daten zur Erflllung gesetzlicher Vorschriften, z.B. zur Bekampfung von
Geldwasche und Terrorismusfinanzierung, zur Erfiillung steuerlicher Pflichten etc., und wir
mussen moglicherweise weitere Informationen von Ihnen anfordern, um diese Vorschriften
zu erfillen oder wie anderweitig gesetzlich und behordlich vorgeschrieben. Dartiber hinaus
kénnen wir Ihre Daten zur Durchsetzung von Rechtsanspriichen und zur Verteidigung in
Rechtsstreitigkeiten und behdrdlichen Verfahren bearbeiten.

210 Risikomanagement, Unternehmensfiihrung und Geschéftsentwicklung

Wir bearbeiten lhre Daten im Rahmen unseres Risikomanagements und unserer Unter-
nehmensfiuhrung, um uns vor kriminellen oder missbrauchlichen Aktivitdten zu schutzen.
Im Rahmen unserer Geschaftsentwicklung kénnten wir Geschafte, Teile von Geschaften
oder Unternehmen an andere verkaufen oder von anderen erwerben oder Partnerschaften
eingehen, was gegebenenfalls den Austausch und die Bearbeitung von Daten auf der
Grundlage Ihrer Einwilligung zur Folge haben kdnnte.

211 Newsletter

Wenn Sie unseren Newsletter abonnieren, bearbeiten wir die von Ihnen angegebenen Da-
ten (z.B. Kontaktdaten), um lhnen unseren Newsletter zukommen zu lassen. Sie kénnen
unseren Newsletter abbestellen, indem Sie die im Newsletter enthaltene Option zum Ab-
bestellen nutzen oder uns eine E-Mail an die oben genannte Adresse schicken.

Zu den erhobenen Daten gehoren unter anderem: Name; E-Mail-Adresse.

212 Cookies

Unsere Webseite verwendet Cookies und wir erlauben dies mdglicherweise auch bestimm-
ten Dritten. Cookies sind Textdateien, die auf Ihrem Endgerat (Computer, Laptop, Smart-
phone etc.) gespeichert werden und die fir eine Nutzung der Webseite als solche oder
bestimmte Funktionen notwendig sind oder eine Analyse der Benutzung unserer Webseite
ermoglichen. Sie kdnnen lhren Browser so einstellen, dass keine Cookies auf lhrem Com-
puter gespeichert werden oder immer ein Hinweis erscheint, bevor ein Cookie installiert
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wird. Bitte beachten Sie, dass die Deaktivierung von Cookies dazu flihren kann, dass un-
sere Website nicht oder nicht vollstandig funktioniert.

213 Plug-Ins und unsere Prasenz auf Plattformen von Drittanbietern

Wir verwenden keine Plugins auf unserer Website. Sofern unsere Website Icons von an-
deren Drittanbietern (z.B. LinkedIn) enthalt, verwenden wir diese nur zur passiven Verlin-
kung auf die Seiten der jeweiligen Anbieter.

Weitere Informationen zu Zweck und Umfang der Datenerhebung und -bearbeitung durch
die Drittanbieter finden Sie in deren jeweiligen Datenschutzerklarungen. Dies gilt auch im
Hinblick auf unsere eigene Prasenz auf Drittplattformen.

214 Links zu Angeboten von Drittanbietern

Unsere Webseite kann Angebote Dritter enthalten. Bitte beachten Sie, dass bei der Nut-
zung eines solchen Links Ihre Daten wie z.B. IP-Adresse, personliche Browsereinstellun-
gen etc. an diese Drittanbieter Gbermittelt werden. Wir haben keine Kontrolle Gber diese
Webseiten Dritter, Uberprifen sie nicht und sind nicht fir sie verantwortlich. Bitte beachten
Sie, dass die Bedingungen dieser Datenschutzerklarung nicht fir diese Webseiten Dritter
oder deren Inhalte oder fir die Erfassung lhrer Daten gelten, nachdem Sie auf Links zu
solchen Webseiten Dritter geklickt haben. Wir empfehlen Ihnen, die Datenschutzerklarung
jeder von lhnen besuchten Webseite zu lesen. Alle Links zu Webseiten oder Standorten
Dritter dienen Ihrem Komfort und bedeuten nicht, dass wir diese Dritten oder deren Pro-
dukte, Inhalte oder Webseiten unterstitzen.

3. Rechtsgrundlage fiir die Datenbearbeitung

Wenn wir Sie um Ihre Einwilligung gebeten haben, bearbeiten wir Ihre Daten auf der Grund-
lage dieser Einwilligung. Wenn wir Sie nicht um Ihre Einwilligung gebeten haben und wenn
dies nach geltendem Recht erforderlich ist, bearbeiten wir Ihre Daten aus anderen rechtli-
chen Griinden, z.B.:

= eine vertragliche Verpflichtung;
. eine rechtliche Verpflichtung;
" ein lebenswichtiges Interesse der betroffenen Person oder einer anderen natirli-

chen Person;

] eine oOffentliche Aufgabe zu erflllen;
. unser berechtigtes Interesse.
4, Weitergabe von Daten an Dritte

Im Rahmen unserer Datenbearbeitung kénnen wir Ihre personenbezogenen Daten an
Dritte weitergeben, insbesondere an die folgenden Kategorien von Empfangern:
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. Anbieter von Dienstleistungen

Wir kénnen lhre Daten an Dienstleister und Geschaftspartner auf der ganzen Welt weiter-
geben, mit denen wir zur Erflllung der oben genannten Zwecke zusammenarbeiten (z.B.
IT-Anbieter, Versandunternehmen, Werbedienstleister, Sicherheitsunternehmen, Banken,
Versicherungen, Telekommunikationsunternehmen, Kreditauskunfteien, Anbieter von
Adressuberprifungen, Rechtsanwalte) oder, die die wir damit beauftragen, personenbezo-
gene Daten fur einen der oben genannten Zwecke in unserem Namen und nur nach unse-
ren Anweisungen zu bearbeiten.

. Angebote von Dritten

Unsere Webseite kann Angebote Dritter enthalten. Bitte beachten Sie, dass bei der Nut-
zung eines solchen Links lhre Daten wie z.B. IP-Adresse, personliche Browsereinstellun-
gen etc. an diese Drittanbieter Gbermittelt werden. Siehe dazu auch Ziffer 2.14 («Links zu
Angeboten von Drittanbietern).

" Vertragspartner

Wenn es der jeweilige Vertrag erfordert, geben wir Ihre Daten an andere Vertragspartner
weiter. Wenn wir ein Geschaft oder Vermégenswerte verkaufen oder kaufen, kdnnen wir
Ihre Daten an den potenziellen Verkaufer oder Kaufer eines solchen Geschafts oder Ver-
mdgenswerts weitergeben, an den wir unsere Rechte und Pflichten abtreten.

] Erwerber von Geschéftsbereichen

Wir kénnen Ihre Daten an Erwerber oder am Erwerb von Geschaftsbereichen, Unterneh-
men oder anderen Teilen der PhonoNet AG interessierte Parteien weitergeben.

= Rechtliche Behorden

Wir kénnen Personendaten an Amter, Gerichte und andere Behdrden in der Schweiz oder
im Ausland weitergeben, wenn wir dazu gesetzlich verpflichtet oder berechtigt sind oder
wenn dies zur Wahrung unserer Interessen notwendig erscheint. Die Behdrden sind fur die
Bearbeitung von Daten Uber Sie zustandig, die sie von uns erhalten.

5. Ubermittlung von Daten ins Ausland

Die Daten, die wir von lhnen erheben, kénnen in ein Land ausserhalb des Europaischen
Wirtschaftsraums (EWR) oder der Schweiz, insbesondere die USA, ubertragen, dort bear-
beitet und gespeichert werden. Aus Sicht des EWR und der Schweiz bieten die Gesetze in
einigen dieser Lander mdglicherweise kein angemessenes Datenschutzniveau. Wir Uber-
mitteln Daten nur dann in diese Lander, wenn dies zur Erflllung eines Vertrags oder zur
Geltendmachung oder Verteidigung von Rechtsanspriichen erforderlich ist oder wenn eine
solche Ubermittlung auf Ihrer ausdriicklichen Zustimmung beruht oder Garantien unterliegt,
die den Schutz |hrer Daten gewahrleisten, wie z.B. das US-EU Data Privacy Framework,
das US-CH Data Privacy Framework (wenn und soweit in Kraft und anwendbar) und/oder
die Standardvertragsklauseln der EU, die gegebenenfalls an das schweizerische Recht
angepasst wurden und erforderlich sind.
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6. Aufbewahrung und Speicherung von Daten

Wir bearbeiten |hre Daten nur so lange, wie es flr die Erfillung der Zwecke, fir die wir sie
erhoben haben, erforderlich ist, einschliesslich der Einhaltung gesetzlicher Aufbewah-
rungspflichten und, soweit dies zur Geltendmachung oder Abwehr von Rechtsanspriichen
erforderlich ist, bis zum Ende der jeweiligen Aufbewahrungsfrist oder bis zur Erledigung
der betreffenden Anspriche. Nach Ablauf der jeweiligen Aufbewahrungsfrist werden wir
Ihre Daten im Einklang mit den geltenden Gesetzen und Vorschriften sicher vernichten.

7. Datensicherheit

Wir ergreifen angemessene organisatorische und technische Sicherheitsmassnahmen, um
zu verhindern, dass lhre personenbezogenen Daten versehentlich verloren gehen, ver-
wendet oder auf unbefugte Weise aufgerufen, verandert oder offengelegt werden. Dennoch
kénnen wir und lhre personenbezogenen Daten Opfer von Cyberangriffen, Cyberkrimina-
litat, Brute-Force-Methoden, Hackerangriffen und anderen betrligerischen und bdswilligen
Aktivitaten werden, einschliesslich, aber nicht beschrankt auf Viren, Falschungen, Fehl-
funktionen und Unterbrechungen, die ausserhalb unserer Kontrolle und Verantwortung lie-
gen. Wir haben ausserdem Verfahren fur den Umgang mit mutmasslichen Verletzungen
des Schutzes personenbezogener Daten eingeflihrt und werden Sie und alle zustandigen
Aufsichtsbehoérden Uber eine Verletzung benachrichtigen, wenn wir gesetzlich dazu ver-
pflichtet sind.

8. Ihre Rechte als betroffene Person

Soweit dies nach geltendem Recht vorgesehen ist, kénnen Sie unentgeltlich Auskunft tGber
die zu lhrer Person bearbeiteten Daten, deren Herkunft und Empfanger sowie den Zweck
der Datenbearbeitung verlangen. Sie haben ausserdem das Recht auf Berichtigung, L6-
schung, Einschrankung der Bearbeitung oder Widerspruch gegen die Bearbeitung sowie
auf Ubermittlung der Daten an einen anderen Verantwortlichen.

Ausserdem konnen Sie lhre Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen.
Dazu missen Sie uns lediglich eine formlose E-Mail schicken.

Bitte beachten Sie, dass die vorgenannten Rechte gesetzlichen Einschrankungen unterlie-
gen und die Erbringung unserer Dienstleistungen beeintrachtigen oder unmdglich machen
koénnen.

9. Aktualisierung lhrer Daten

Die Richtigkeit Ihrer Angaben ist uns wichtig. Wenn Sie lhre Kontaktdaten &ndern oder eine
der anderen bei uns gespeicherten Informationen ungenau oder veraltet ist, senden Sie
uns bitte eine E-Mail an die oben genannte E-Mail-Adresse.
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10. Anderung dieser Datenschutzerklirung

Aufgrund der standigen Weiterentwicklung unserer Webseite und ihrer Inhalte sowie auf-
grund von Gesetzesanderungen oder behdrdlichen Auflagen mussen wir diese Daten-
schutzerklarung moglicherweise von Zeit zu Zeit andern. Unsere aktuelle Datenschutzer-
klarung finden Sie auf unserer Webseite.
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